
การอบรม
หลักสูตร นายสิบสัสดีชั้นต้น (ผ่านสื่ออิเล็กทรอนิกส)์ 

รุ่นที่ 5
เรื่อง การใช้สื่อสังคมออนไลน์และ

การปฏิบัติงานสารสนเทศ



ในหลวง รัชกาลที่ 9 ทรงมี
พระราชด ารัสเกี่ยวกับสงคราม
สมัยใหม่ หรือศัตรูของประเทศ คือ
การแทรกซึมและยุแหย่ให้แตก
ความสามัคคี ตั้งแต่ปี พ.ศ. 2513 
หรือเมื่อ 50 ก่อน 



“...โซเชยีลมีเดียคืออาวุธที่มี
ประสิทธิภาพมากที่สุดในโลก
เป็นภัยคุกคามรูปแบบใหม่ 

ก าลังพลกองทัพบกจ าเป็นต้องรู้เท่า
ทัน มีภูมิคุ้มกัน และสามารถรับมือกับ

สงครามรูปแบบใหมน่ี้ได.้..”



ประวัติ
สิบเอก เฉลิมพงษ์ ทองประดับ

ต าแหน่ง   ครูผู้ช่วย วิชา ช.กศ.รร.กสร.ศสร.
บรรจุเข้ารับราชการ : 10 เม.ย.51 
หลักสูตรทางพลเรือน : 

ก่อนบรรจุเข้ารับราชการ : รร.ชท. (ภาคสมทบ) รุ่นที่ 12/45
หลังรับราชการ : ปริญญาตรี รัฐประศาสนศาสตรบัณฑิต มสธ.

ปริญญาตรี รัฐศาสตรบัณฑิต มร.
หลักสูตรทางทหาร : 
1. สงครามทุ่นระเบิดทั่วไป รุ่นที่ 3/53  รร.ช.กช.
2. นายสิบชั้นต้นเหล่าทหารช่าง รุ่นที่ 19/56 รร.ช.กช.
3. นายสิบ คชรน.รุ่นที่ 7/59  รร.วศ.ทบ.
4. การผลิตสื่อไซเบอร์  ศซบ.ทบ.
5. การปฏิบัติการไซเบอร์ ชั้นต้น  ศซบ.ทบ.
6. การปฏิบัติการไซเบอร์ ช้ันสูง  ศซบ.ทบ.
7. พิเศษเฉพาะทางด้านการรักษาความปลอดภัยไซเบอร์ ศซบ.ทบ.
8. นายสิบส่งก าลังและซ่อมบ ารุงยุทโธปกรณ์ สาย วศ. (ขั้นหน่วย)







แนวทางการใช้สื่อสังคมออนไลนข์อง ทบ.



ความมุ่งหมาย
1. เพื่อให้หน่วยราชการภายใน ทบ. และก าลังพล ทบ. ตระหนักถึง หน้าที่และ

ความรับผิดชอบ ตลอดจน ข้อห้าม ในการใช้งาน สื่อสังคมออนไลน์ผ่าน
อินเทอร์เน็ต

2. เพื่อใช้เป็นกรอบแนวทางให้หน่วยราชการภายใน ทบ. และก าลังพล ทบ. ครอบครัว
และบุคคลที่เกี่ยวข้อง มีความระมัดระวัง ในการใช้งาน สื่อสังคมออนไลน์ 
โดยไม่ส่งผลกระทบ ต่อ ทบ. รวมถึงสิทธิความเป็นส่วนตัวของก าลังพลของ ทบ.

3. เพื่อใช้เป็นมาตรการใน การรักษาความปลอดภัย มิให้ข้อมูลข่าวสารของ
ทางราชการ รั่วไหล ผ่านช่องทาง สื่อสังคมออนไลน์ ไปสู่สาธารณะ



ความหมายของค านิยาม



INTERNET ?
หมายถึง เครือข่ายคอมพิวเตอร์ ที่มีขนาดใหญ่ มีการเชื่อมต่อระหว่าง เครือข่ายหลายๆ
เครือข่ายทั่วโลก โดยใช้ภาษาที่ใช้สื่อสารกันระหว่างคอมพิวเตอร์ ที่เรียกว่า โปรโตคอล

(Protocol) ผู้ใช้เครือข่ายนี้สามารถสื่อสารถึงกันได้ในหลายทาง

https://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B8%AD%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2%E0%B8%84%E0%B8%AD%E0%B8%A1%E0%B8%9E%E0%B8%B4%E0%B8%A7%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C


ข้อมูล ( DATA ) หมายถึง สิ่งที่สื่อความหมายให้รู้เรื่องราว หรือสิ่งใดๆ
ไม่ว่าการสื่อความหมายนั้น จะท าได้โดยสภาพของสิ่งนั้นเอง หรือโดยผ่าน
วิธีการใดๆ และไม่ว่าจะได้จัดท าไว้ในรูปของเอกสาร แฟ้ม รายงาน
หนังสือ ข้อความ แผนผัง แผนท่ี ภาพ เสียง สื่อ สื่อผสม รวมถึงการบันทึก
โดยเครื่องคอมพิวเตอร์ หรือวิธีอื่นใดที่ท าให้สิ่งที่บันทึกไว้ปรากฏได้



DATA



สารสนเทศ
Information

ข้อมูลต่างๆ ที่ได้ผ่านการเปลีย่นแปลงหรือมี การ
ประมวลหรือวเิคราะห์ผลสรุปด้วยวธีิการต่างๆ ให้อยู่ใน
รูปแบบทีม่คีวามสัมพนัธ์กนั มคีวามหมาย มคุีณค่า
เพิม่ขึน้และมวีตัถุประสงค์ในการใช้งาน สามารถน าไปใช้
ประโยชน์ได้ หรืออกีนัยนึง คือ ข้อมูลที่ได้รับการ
ประมวลผลและมีสาระอยู่ในตัวสามารถสื่อความหมาย
ให้เกิดความเข้าใจกับผู้ท่ีต้องการใช้ข้อมูลนั้น 





ข้อมูลทีเ่ป็น
ชัน้ความลับ ?

ข้อมูลข่าวสาร ประมวลลับ การ
รหัส และสิ่งอื่นใดที่ถือเป็น ความลับ
ทางราชการ

การรหัส (Encryption) คือ 
การใช้ประมวลลบั หรือรหัสแทนข้อความ หรือการ
ส่งข้อมูล ที่เป็นช้ันความลบั



เครือข่ายสังคม เผยแพร่เร็วมาก



สื่อสังคมออนไลน ์social media



สื่อสังคมออนไลน์
หมายถึง สื่อต่างๆ ที่ใช้เป็นเครื่องมือในการปฏิบัติการทางสังคม (Social Tool)

เพื่อใช้สื่อสารระหว่างกันในเครือข่ายสังคม ได้แก่ เว็บไซต์ เว็บบล็อก และแอปพลิเคชัน
(Applications) ต่างๆ บนสื่อใดๆ เช่น หน้าเพจของเฟสบุ๊ค ยูทูป อินสตาแกรม ทวิตเตอร์
ฯลฯ ที่มีการเชื่อมต่อกับอินเทอร์เน็ต โดยเน้นให้ผู้ใช้ทั้งที่เป็นผู้ส่งสารและผู้รับสารมีส่วน
ร่วม (Collaborative) ในรูปของข้อมูล ภาพ และเสียง











• Digital Footprint คือ พฤติกรรมต่างๆ ที่เราเคยท า
ไว้ในโลกดิจิทัล ซึ่งสามารถมีการติดตามและค้นหาได้ 
แม้ว่าเวลาจะผ่านไปหรือเราจะลบมันออกไปแล้วกต็าม

• ‘รอยเท้า’ ที่เราทิ้งเอาไว้ในโลกออนไลน์ ไม่ได้มีเพียง
แค่ สเตตัสบนเฟซบุ๊ก หรือข้อความในทวติเตอรเ์ท่านั้น 
แต่ยังรวมถึงข้อมูลอื่นๆ อีกด้วย ไม่ว่าจะเป็นจ านวน
การกดไลก์ การออกความเห็นในช่องคอมเมนท์ของ
โพสต์ต่างๆ หรือการค้นหาสิ่งต่างๆ ในอินเทอร์เน็ต





ข้อมูลทีห้่ามหน่วยราชการภายใน ทบ. 
เผยแพร่ผ่านสือ่สังคมออนไลน์



ตัวอย่าง
1. ข้อมูลที่มีเนื้อหาพาดพิง หรือส่งผลในทางลบต่อสถาบันชาติ ศาสนาพระมหากษัตริย์
2. ข้อมูลที่กระทบต่อความมั่นคงของประเทศ หรือความสัมพันธ์ระหว่างประเทศ
3. ข้อมูลที่มีเนื้อหาในลักษณะยั่วยุ บิดเบือน โฆษณาชวนเชื่อทางการเมือง หรือก่อให้เกิด ความ

แตกแยกในสังคม
4. ข้อมูลความลับทางราชการ เอกสารที่ระบุชั้นความลับตั้งแต่ลับขึ้นไป รวมถึงข้อมูลก าลังพล /

ยุทโธปกรณ์ และงบประมาณ ยกเว้นการเผยแพร่ข้อมูลที่มีกฎหมาย ระเบียบ ข้อบังคับหรือ
ค าสั่ง ที่ก าหนดให้ ต้องมีการเผยแพร่หรือประกาศให้ทราบ

5. บริเวณพื้นที่ที่เป็นความลับทางราชการ เช่น ที่ตั้งทางทหาร ที่ตั้งการวางก าลังของหน่วย
ปฏิบัติการทางทหาร หรือพื้นที่อันไม่สมควรเปิดเผย ตลอดจนพื้นที่ที่ ทบ. หรือหน่วยราชการ
ภายใน ทบ. ก าหนดห้าม รวมทั้งข้อมูลต าแหน่งท่ีตั้งที่ระบุต าแหน่งพิกัด เป็นต้น

6. ข้อมูลที่ไม่ได้ตรวจสอบข้อเท็จจริง หรือไม่มีหลักฐานยืนยัน
ฯ ล ฯ



การใช้สือ่สังคมออนไลน์ส าหรับก าลังพลของ ทบ.



ตัวอย่าง
1. การสร้างเว็บไซต์ หรือหน้าเพจเป็นการส่วนตัวบนสื่อสังคมออนไลน์ให้ระมัดระวังการแสดงออก

ถึงความเป็นทหาร หรือพาดพิงกับหน่วยราชการภายใน ทบ. เช่น การแสดงตัวตน โดยเปิดเผย ยศ
ต าแหน่งและหน้าที่ การแสดงรูปภาพการแต่งเครื่องแบบบนสื่อสังคมออนไลน์ และบัญชีผู้ใช้งาน
(Account)

2. ระมัดระวังการแสดงความคิดเห็นส่วนตัวในฐานะก าลังพลของ ทบ. ผ่านสื่อสังคมออนไลน์ อันอาจ
ก่อให้เกิดผลกระทบต่อภารกิจของ ทบ. องค์กรอื่น และบุคคลใด

3. การชี้แจงข้อเท็จจริงผ่านสื่อสังคมออนไลน์ของก าลังพล ให้กระท าผ่านสื่อสังคมออนไลน์ ของหน่วย
ราชการภายใน ทบ. เท่านั้น และประเด็นเนื้อหาต้องอยู่ในขอบเขตที่อยู่ในความรับผิดชอบ และเป็น
ข้อเท็จจริง ที่มีหลักฐานยืนยัน สามารถตรวจสอบได้

4. ข้อมูลที่ห้ามก าลังพลเผยแพร่ผ่านสื่อสังคมออนไลน์ มีลักษณะเดียวกันกับที่ก าหนดเป็นข้อห้าม ของ
หน่วยราชการภายใน ทบ. 

5. หลีกเลี่ยงการใช้สื่อสังคมออนไลน์ในเรื่องส่วนตัวในเวลาราชการ
ฯ ล ฯ



ก าลังพลควรให้ค าแนะน ากับครอบครัว
อย่างไร ?



ก าลังพล ทบ. ควรให้ค าแนะน าแก่ครอบครัว เพื่อทราบถึงแนวทางการใช้สื่อ
สังคมออนไลน์ และตระหนักถึงผลกระทบที่อาจเกิดขึ้นต่อ ทบ. หรือต่อก าลังพล ทั้งทางตรงและ
ทางอ้อม ดังนี้

1. ไม่เปิดเผยหรือส่งต่อข้อมูลใดๆ ของทางราชการ
2. ระมัดระวังการเปิดเผยหรือส่งต่อข้อมูลใดๆ ที่แสดงฐานะทางทหารของก าลังพล
3. ระมัดระวังการเปิดเผยหรือส่งต่อข้อมูลใดๆ เกี่ยวกับต าแหน่งพิกัดของก าลังพล
4. ระมัดระวังการเปิดเผยหรือส่งต่อข้อมูลใดๆ เกี่ยวกับก าหนดการปฏิบัติของก าลังพล
5. ระมัดระวังการเปิดเผยก าหนดวันหยุด หรือผลัดพักของก าลังพล
6. ระมัดระวังการเปิดเผยข้อมูล รูปภาพ สื่อผสมใดๆ ที่อาจเป็นอันตรายต่อความปลอดภัย

ในชีวิต ทรัพย์สิน หรืออาชีพของบุคคลอื่นๆ ในครอบครัว
เป็นต้น












